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Giriş 

E-Güvenlik, İnternet teknolojilerini ve cep telefonları ve kablosuz teknoloji gibi elektronik 

iletişimi kapsar. Çocukları ve gençleri yeni teknolojiyi kullanmanın yararları ve riskleri 

konusunda eğitme ihtiyacını vurgular ve kullanıcıların çevrimiçi deneyimlerini kontrol 

etmelerini sağlamak için güvenlik önlemleri ve farkındalık sağlar. 

Mehmet Akif Ersoy İlkokulu, e-Güvenliğin korumanın önemli bir parçası olduğuna inanır ve 

tüm öğrencilerin ve personelin çevrimiçi olarak olası zararlardan korunmasını sağlama 

görevini kabul eder. 

Mehmet Akif Ersoy İlkokulu, internetin ve bilgisayarlar, tabletler ve cep telefonları gibi ilgili 

cihazların günlük yaşamın önemli bir parçası olduğunu kabul eder. 

Mehmet Akif Ersoy İlkokulu, öğrencilerin dayanıklılık oluşturma ve çevrimiçi riskleri 

yönetme ve bunlara yanıt verme stratejileri geliştirme konusunda güçlendirilmesi gerektiğine 

inanmaktadır. 

Okulun e-güvenlik politikası, Öğrenci Davranışı, Zorbalık, Müfredat, Veri Koruma ve 

Güvenlik dahil olmak üzere diğer politikalarla birlikte çalışacaktır. Bu politika, okulun hem 

okul içinde hem de dışında okul BİT sistemlerine erişimi olan ve kullanıcıları olan tüm okul 

üyeleri için geçerlidir. 

Personelin Başlıca Sorumlulukları Şunlardır: 

• e-Güvenliğin koruyucu bir konu olarak görülmesini ve uygulamanın ulusal ve yerel öneriler 

ve gerekliliklerle uyumlu olmasını sağlamak 

• e-Güvenlikle ilgili kabul edilebilir teknoloji kullanımını kapsayan bir Davranış Politikası 

dahil uygun ve güncel politikaların bulunmasını sağlamak;  

• Uygun filtreleme ve izleme sistemlerinin bulunduğundan emin olmak ve sistemlerimizin ve 

ağlarımızın emniyetini ve güvenliğini izlemek için teknik personel ile birlikte çalışmak 

• e-Güvenliğin, tüm öğrencilerin yaşa uygun bir e-Güvenlik anlayışı geliştirmesini sağlayan 

ilerici bir müfredat içine yerleştirildiğinden emin olmak 

• Dahili, yerel ve ulusal destek dahil olmak üzere, topluluğun e-Güvenlik endişeleriyle ilgili 

erişebileceği sağlam raporlama kanalları olduğundan emin olmak 

• Teknolojinin güvenli kullanımına ilişkin uygun risk değerlendirmelerinin yapılmasını 

sağlamak 

• iyileştirme için güçlü yönleri ve alanları belirlemek için e-Güvenlik uygulamasını 

denetlemek ve değerlendirmek 

• Öğrencileri ve personeli teknoloji kullanımlarında korumak ve eğitmek. 



• Okulda ve evde öğrencileri koruma ve korumadaki rolleri hakkında öğretmenleri ve 

ebeveynleri / velileri bilgilendirmek. 

• Okul topluluğu içinde siber zorbalık olaylarını önlemeye yardımcı olacak politika ve 

prosedürleri uygulamaya koymak. 

• Siber zorbalık vakalarıyla başa çıkmak ve bunları izlemek için etkili ve net önlemlere sahip 

olmak. 

Çocukların başlıca sorumlulukları şunlardır: 

• yaşa uygun e-Güvenlik eğitimi fırsatlarından yararlanmak 

• e-Güvenlik politikalarının geliştirilmesine katkıda bulunmak 

• kabul edilebilir kullanım politikalarını okumak ve bunlara uymak 

• başkalarının duygularına ve haklarına hem çevrimiçi hem de çevrimdışı saygı duymak 

• kendilerini ve başkalarını çevrimiçinde güvende tutma sorumluluğunu üstlenmek 

• çevrimiçi bir olumsuzluk varsa güvendiği bir yetişkinden yardım istemek ve e-Güvenlik 

sorunları yaşayan diğer kişileri desteklemek 

Ebeveynlerin sorumlulukları şunlardır: 

• Kabul edilebilir kullanım politikalarını okumak ve çocuklarını bunlara uymaya teşvik etmek 

• e-Güvenlik konularını çocuklarıyla tartışarak ve evde uygun ve güvenli çevrimiçi 

davranışları güçlendirerek okulun e-Güvenlik yaklaşımlarını desteklemek 

• Teknoloji ve sosyal medyanın güvenli ve uygun kullanımı rol model olmak 

• çocuklarının çevrimiçi zarar görme riski altında olduğunu gösterebilecek davranış 

değişikliklerini belirleme 

• kendileri veya çocukları çevrimiçi olarak risk veya endişelerle karşılaşırsa, okuldan veya 

diğer uygun kurumlardan yardım ve destek istemek 

• e-Güvenlik politikalarının geliştirilmesine katkıda bulunmak 

• Öğrenim platformları gibi okul sistemlerini ve diğer ağ kaynaklarını güvenli ve uygun 

şekilde kullanmak 

• Yeni ve gelişen teknolojilerin oluşturduğu riskler ve fırsatlarla ilgili olarak kendi 

farkındalıklarının sorumluluğunu almak 

 

 



Okul  Web Sitesinin Yönetilmesi  

• Okulumuz web sayfasında  http://savatepemehmetakifersoyilkokulu.meb.k12.tr/ güvenli 

internet ile ilgili bağlantılar mevcut olup  

 -Güvenli İnternet uygulamasının tanıtımı, 

 - Güvenli İnternet Aile Profili,  

- Güvenli İnternet Çocuk Profili konulu videoların bulunduğu videolar sunulur.  

• Web sitesinde iletişim bilgileri okul adresi, e-posta ve telefon numarası olacaktır. Personel 

veya öğrencilerin kişisel bilgileri yayınlanmayacaktır.  

• Okul Müdürü yayınlanan çevrimiçi içerik için genel yayın sorumluluğunu alacak ve 

bilgilerin doğru ve uygun olmasını sağlayacaktır.  

• Web sitesi, erişilebilirlik fikri mülkiyet haklarına saygı, gizlilik politikaları ve telif hakkı da 

dahil olmak üzere okulun yayın yönergelerine uyacaktır.  

• Spam maillerden korunmak için e-posta adresleri çevrimiçi olarak dikkatli bir şekilde 

yayınlanacaktır. 

 • Öğrenci çalışmaları öğrencilerin izniyle ya da ebeveynlerinin izniyle yayınlanacaktır. 

 • Okul web sitesinin yönetici hesabı, uygun bir şekilde güçlü şifreyle şifrelenerek 

korunacaktır. 

 • Okul, çevrimiçi güvenlik dahil olmak üzere, toplumun üyeleri için okul web sitesinde 

korunma hakkında bilgi gönderecektir. 

 

İnternetin ve İlgili Cihazların Uygun ve Güvenli Kullanımı : 

• İnternet kullanımı eğitimsel erişimin önemli bir özelliğidir ve tüm çocuklar okul 

müfredatının bir parçası olarak sorunlarını yanıtlamak için onlara yardımcı olacak yaşa ve 

yeteneğe uygun eğitim alacaklardır. Bu eğitimler ders içi ve ders dışı olmak üzere İlköğretim 

Kurumları ders müfredatları konu ve kazanımlarına göre ilişkilendirilerek verilecektir.  

• Öğretmen ve öğrenciler okulda sadece Milli Eğitim Bakanlığı’nın denetimindeki internet 

ağını kullanabilirler.  

• Okulumuz internet ağına MEB SERTİFİKA güvenlik dosyası yüklenmeden internet ağına 

bağlanılamaz.  

• Diğer proje partnerleri ile iletişim ve görüntülü iletişim öğretmenler tarafından okul 

saatlerinde yapılmaktadır.  

http://savatepemehmetakifersoyilkokulu.meb.k12.tr/


• e-Güvenlik politikamız Milli Eğitim Bakanlığı tarafından yayınlanan güvenli internet 

çerçevesine dâhildir. ( Milli Eğitim Bakanlığı 2017/12 Sayılı Genelge) 

 • Eğitim personeli, çocukları korumak için tek başına filtrelemeye güvenemeyeceklerinin 

farkındadır ve gözetim, sınıf yönetimi ve güvenli ve sorumlu kullanım eğitimi önemlidir. 

• Tüm okula ait cihazlar, okulun Kabul Edilebilir Kullanım Politikasına uygun olarak ve 

uygun güvenlik önlemleri alınarak kullanılacaktır. 

 • Personel üyeleri, web sitelerini, araçlarını ve uygulamalarını sınıfta kullanmadan önce veya 

evde kullanmayı önerirken daima değerlendirecektir.  

• Öğrenciler, bilginin konumlanması, alınması ve değerlendirilmesi becerileri de dahil olmak 

üzere, internette araştırmada etkili kullanımı konusunda eğitilecektir. 

 • Okul, personelin ve öğrencilerin internetten türetilen materyallerin telif hakkı yasalarına 

uygun olmasını sağlayacaktır. 

 • Öğrencilere, okudukları veya gösterilen bilgilerin doğruluğunu kabul etmeden önce eleştirel 

düşünmeleri öğretilecektir. 

Kişisel Cihazlar ve Mobil Telefonların Kullanımı: 

Mehmet Akif Ersoy İlkokulu, mobil teknolojiler aracılığıyla kişisel iletişimin öğrenciler, 

personel ve ebeveynler için günlük yaşamın kabul edilen bir parçası olduğunu, ancak 

teknolojilerin okul içinde güvenli ve uygun bir şekilde kullanılması gerektiğini kabul 

etmektedir. 

Personel: 

• Ders süresi boyunca cep telefonlarını ve kişisel cihazları güvenli ve emniyetli bir yerde 

saklamak 

• Ders saatlerinde cep telefonlarını ve kişisel cihazları kapalı tutmak veya "sessiz" moda 

getirmek 

• Ders saatlerinde Bluetooth veya diğer iletişim türlerinin gizlendiğinden veya devre dışı 

bırakıldığından emin olmak 

• Acil durumlar gibi okul idaresi tarafından izin verilmedikçe, öğretim dönemlerinde kişisel 

cihazları kullanmamak 

Öğrenciler: 

• Bilişim araçlarını, okul yönetimi ile öğretmenin bilgisi ve izni dışında konuşma yaparak, ses 

ve görüntü alarak, mesaj ve e-mail göndererek, bunları arkadaşlarıyla paylaşarak eğitim-

öğretimi olumsuz yönde etkileyecek şekilde kullanmak aynı zamanda okul ders saatleri 

içerisinde telefon bulundurmak kesinlikle yasaktır. 



• Cep telefonları veya kişisel cihazlar, öğrencilerin bir öğretim üyesinin onayını alarak 

onaylanmış ve yönlendirilmiş müfredat tabanlı etkinlik kapsamında olmadıkları sürece dersler 

veya resmi okul saatlerinde öğrenciler tarafından kullanılamaz. 

 • Çocukların cep telefonlarını veya kişisel cihazlarını eğitim etkinliğinde kullanımı, okul 

idaresi tarafından onaylandığında gerçekleşecektir. 

 • Bir öğrenci ebeveynlerini arama gereği duyduğunda, okul telefonunu kullanmasına izin 

verilecektir.  

• Ebeveynlerin okul saatlerinde cep telefonuyla çocuklarıyla iletişim kurmamaları, okul 

idaresine başvurmaları önerilir. İstisnai durumlarda öğretmenin onayladığı şekilde istisnalara 

izin verilebilir. 

Ziyaretçiler ve Ebeveynler : 

• Ebeveynler ve ziyaretçiler, okulun kabul edilebilir kullanım politikasına uygun olarak cep 

telefonlarını ve kişisel cihazları kullanmalıdır. 

 • Fotoğraflar veya videolar çekmek için ziyaretçiler ve ebeveynler tarafından cep 

telefonlarının veya kişisel cihazların kullanılması, okul resim kullanımı politikasına uygun 

olarak gerçekleştirilmelidir. 

 • Okul, ziyaretçilere kullanım beklentilerini bildirmek için uygun tabela ve bilgileri 

sağlayacak ve sunacaktır. 

 • Personelin uygun ve güvenli olduğunda sorunlara karşı çıkması beklenir ve her zaman 

ziyaretçilerin herhangi bir ihlalini idareye bildirecektir. 

eGüvenlik Eğitimi : 

Öğrenciler: 

Okullarda çevrimiçi güvenliği öğretmek, çocuklara yalnızca interneti güvenli bir şekilde 

kullanmalarına yardımcı olmanın önemini değil, aynı zamanda onlara çevrimiçi nasıl 

davranacaklarını öğrenmeleri için fırsatlar da vermenin önemini ana hatlarıyla belirtir. 

Öğrencilere olumlu, sağlıklı ve saygılı çevrimiçi ilişkilerin neye benzediği öğretilecek. 

Müfredat, temel oluşturan bilgi ve davranışları takip edecektir: 

• Çevrimiçi gördüklerini nasıl değerlendirebilirim? 

• İkna için kullanılan teknikler nasıl anlaşılır 

• Çevrimiçi davranış 

• Çevrimiçi riskler nasıl belirlenir 

• Nasıl ve ne zaman destek aranmalı 



• Öğrenciler arasında güvenli ve sorumlu internet kullanımının önemi ile ilgili farkındalık 

yaratmak için bir çevrimiçi güvenlik (e-Güvenlik) müfredatı oluşturulur ve okulun tamamında 

yer alır.  

•  Müfredat geliştirme ve uygulama da dahil olmak üzere okul çevrimiçi güvenlik politikaları 

ve uygulamaları yazarken ve geliştirirken öğrenci katkıları aranacaktır.  

• Öğrenciler, Kabul Edilebilir Kullanım Politikasını, yaşlarına ve yeteneklerine uygun bir 

şekilde okumak ve anlamak için desteklenecektir. 

 • Tüm kullanıcılara ağ ve internet kullanımının izleneceği bildirilecektir.  

• Kabul Edilebilir Kullanım beklentileri ve Posterler, Internet erişimi olan tüm odalarda 

yayınlanacaktır. 

 • İnternetin ve teknolojinin güvenli ve sorumlu kullanımı, müfredatta ve tüm konularda 

güçlenecektir. 

 • Dışarıdan destek, okulların dahili çevrimiçi güvenlik (e-Güvenlik) eğitim yaklaşımlarını 

tamamlamak ve desteklemek için kullanılacaktır. 

• Okul, öğrencilerin ihtiyaçlarına uygun olarak çevrimiçi güvenliği geliştirmek için akran 

eğitimini uygulayacaktır. 

Ebeveynler : 

•  Mehmet Akif Ersoy İlkokulu, çocukların internetin güvenilir ve sorumlu kullanıcıları 

olabilmesi için ana-babaların oynayacakları önemli bir role sahip olduklarını kabul eder. 

 • Ebeveynlerin dikkatleri, okul açıklamaları ve okul web sitesinde okul çevrimiçi güvenlik (e- 

Güvenlik) politikasına ve beklentilerine yönelecektir.  

• Okulumuzun bir parçası olarak ebeveynlerin çevrimiçi güvenlik bilgilerini okumaları 

istenecektir.  

•  Ebeveynler, Okul Kabul Edilebilir Kullanım Politikasını okumaya ve çocuklarıyla etkilerini 

tartışmaya teşvik edilecektir.  

• Çevrimiçi güvenlik konusundaki ebeveynler için bilgi ve rehberlik, ebeveynlere çeşitli 

biçimlerde sunulacaktır.  

• Ebeveynlerin, çevrimiçi olarak çocukları için olumlu davranışları rol modellemeleri teşvik 

edilecektir. 

Personel: 

• Çevrimiçi güvenlik (e-Güvenlik) politikası, tüm çalışanların katılımı için resmi olarak 

sağlanacak ve tartışılacak ve korunma sorumluluğumuzun bir parçası olarak güçlendirilecek 

ve vurgulanacaktır.  



• Personelin tüm üyelerine, profesyonel ve kişisel olarak, güvenli ve sorumlu İnternet 

kullanımı konusunda güncel ve uygun personel eğitimi sağlanacaktır. 

• Çalışanların tüm üyeleri, çevrimiçi davranışlarının okuldaki rolü ve itibarını 

etkileyebileceğinin farkına varacaktır. 

• Okul, çalışanların öğrencilerin yaşlarına ve yeteneklerine göre kullanması gereken yararlı 

çevrimiçi araçları vurgulamaktadır. 

Cevrimiçi Olaylar ve Koruma : 

• Okulumuzun tilin üyeleri çevirim içi riskler konusunda bilgilendirilecektir. Eğitimler yapılıp 

içerikler açıklanacaktır. 

• Okulumuzda yasadışı içerik, güvenlik ihlali, siber zorbalık, cinsel içerikli mesajlaşma, çocuk 

istismarı, kişisel bilgi güvenliği gibi konularda bilgilendirme çalışmaları yapılmaktadır. 

• Okulumuzda İnternet, bilgi teknolojileri ve ekipmanlarının yanlış kullanımı ile ilgili tüm 

şikayetler okul müdürüne bildirilecektir. 

• Okulumuzun tüın üyeleri gizlilik ve güvenlik endişelerini ortadan kaldırmak için resmi okul 

kurallarına uygun şekilde davranmaları hususunda bilgilendirilir. 

• Yaşanan olumsuzluklarda okul gerekli işlemleri yapmakla sorumludur. 

• Sorunların çözümünde çalışanlar (öğretmen, idareci, personel vb ), veliler ve öğrenciler okul 

ile birlikte hareket etmelidir. 


